Seguranca e Auditoria de Sistemas
Questionario 07 — Estratégias de Seguranca

1. Explique as etapas de um ataque de sistema bem sucedido.

2. O que sdo contramedidas? Como elas sdo classificadas?

3. Comente algumas medidas possiveis para seguranca fisica do sistema.
4. O que vocé entende por modelo de confianca?

5. Qual € a influéncia do processo de desenvolvimento de software na seguranga do artefato
produzido?

6. O que vocé entende por avaliagdo de risco? Qual € a vantagem de se usa-la? Quais sao as
dificuldades em emprega-la?

7. Qual é a importancia do teste de software na seguranca do produto gerado?

8. Os sistemas digitais, cada vez mais, t€m se tornado complexos. Vocé acredita que os sistemas estao
mais seguros? Justifique a sua resposta.

9. Uma técnica bastante empregada na seguranca de sistemas € a compartimentacdo. No que se baseia
esta técnica?

10. O que voce entende por defesa em profundidade? D€ um exemplo.

11. Quais problemas podem surgir quando uma empresa terceiriza o processo de seguranca interno?
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